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A General ¥ Evaluacion Tratamiento Reportes

—  Caracteristicas

Revision Status: Existente v

Clave: RSEG10

Nombre: RSEG10 - Atague de ingenierfa social que revela informacion confidencial ocasionando impactos legales p
() Riesgo Clave

Dueiio: Germdn Romero Lapez >
Modo de Identificacidn: Sondeo hd

I Estatus de Riesgo:

Descripcién Detallada:
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Atague de ingenierfa social que revela informacidn confidencial ocasionando impactos legales para la entidad.




—  Alcance

P Vincular B Reordenar B3 Excel ¥ Lineas de Negocio

. Nombre Local 4 Fecha de Inicio de Vida 1

B! 1 -Planeacion y seguimiento a la gestidn (EN)
i 2-Divulgacion del seguro de depdsitos (EN)

BB 3 - Administracion de reserva (EN)
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—  Marco Regulatorio
o Vincular B Reordenar (® Retirar X Excluido B3 Excel =
I T T
SGSI

—  0Org - Unit Responsable

&P Vincular 1B} Reordenar (® Retirar X Excluido B Excel

Pagina 0 de 0 D & Sin datos para mostrar



— Resultado Evaluacion del Riesgo

Impacto Mayor: B Catastrofico v
Probabilidad (ERM): Probable v
Riesgo inherente : Alto v
Impacto Residual: Moderadc v
Probabilidad Residual: Remota v
Riesgo Neto : M B30 v
Impacto Futuro: Menor v
Probabilidad Futura: Remota v
Riesgo Objetivo : M B30 >

—  Analisis

=} sistemna de control | [} Tipes de Riesgo Factores de Riesgo | ' Consecuencias de Riesgo .

(® Nuevo = o Vincular B} Reordenar E3 Excel A Riesgos asociados
== ] e
A SGSI - Ciberseguridad Vulnerabilidad

# Incidentes
A SGSI-Fraude externo

A SGSI - Proteccidn de Datos Personales
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—  Proceso Responsable

I Proceso de Negocio Responsable | '« Proceso Organizacional Responsable

AP Vincular ' 1R Reordenar (® Retirar E3 Excel Reportes Instanténeos {g}

. Nombre Local 4 Fecha de Inicio de Vida Fecha de término de vida

B! 1 -Planeacion y seguimiento a la gestidn (EN)

i 2-Divulgacion del seguro de depdsitos (EN)

BB 3 - Administracion de reserva (EN) =
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— RACI

(® Nuevo 4 Vincular 8 Reordenar &2 Desconectar B Excel

ool

@ Cesar Augusto Triana Cort... esp_softwared@fogacoop...  esp_softwared

@ Elkin Raul Ruiz Lépez prof_gestiondocl@fogaco..  prof_gestiondoc]
@ Jeiver Ernesto Ramirez Na... coord_Tl@fogacoop.gov.co coord_TI
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Crear Nueva Evaluacién - Respuestas directas ®

Evaluacidn del riesgo

Probabilidad: * Il Remota v

ERM Impact R: B insignificante\ IR v

ERM Impact L: M Insignificante\ IL v

ERM Impact E: B Insignificante\ IE v
—  Fecha de medida

Fecha: * | ‘
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A General ¥ Caracteristicas Evaluacion Reportes

—  Decision de Tratamiento

Riesgo Objetivo: |l Bajo ~
() Aceptacién

E4 Reduccidn

() Transferencia

() Seguro

—  Controles y Planes de Accién

(® Nuevo | &P Vincular = IR Reordenar B3 Excel Reportes Instantaneos =

. Nombre Local 4

CCON184 - Se realiza recoleccion de evidencias, en cosas eventuales pero no se cuenta con procedimientos formale
CCON39 - Campaiia de tips de seguridad a funcionarios
CCON40 - Control de entrada y salida de visitantes

CCONA41 - Acompafiamiento a visitantes dentro las instalaciones por parte de los funcionarios

B B BB B

CSEGOD49 - Clasificacion de la informacidn (EN)



